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METHODOLOGIE

Sans étre exhaustif, ce rapport a pour objectif de donner un aper-
cu global des technologies de surveillance deployées en France
durant la pandemie, en insistant particulierement sur leurs im-
pacts concrets sur les libertés individuelles.

Nous avons pour cela

compilé des informations issues des documents officielles
des entreprises et des associations representants les
organisations du secteur ;

Utilise des documents officiels, réecupérés par nos soins lors
de difféerentes enquétes realisees tout au long de lannée
2020, issus des administrations, des collectivités ou des
entreprises ainsi que ceux mis en ligne par les differentes
associations de défense des libertes publiques, en particulier
la Quadrature du Net et leur plateforme Technopolice;

Travaille avec des articles de presse issu de la presse
francophone.

Echange avec des acteurs de lindustrie, des chercheurs et des
activistes spéecialistes des questions de surveillance et de securite.

N

N



https://technopolice.fr/

& INTRODUCTION ©

C'etait au milieu du premier confinement. Two-I, entreprise specialiste des logi-
ciels d’hypervision, annonce en grande pompe la sortie de Vigilance, un logiciel
de traitement d'images et d'analyse de donnees, initialement pensé pour la ges-
tion de la ville mais « rebrandé» pour la crise du Covid.

Sur un fond de cartographie d'une ville jaillissent en temps réel des alertes :
« accident de voiture », « embouteillage », mais aussi « fievre », « station sur-
peuplee », « absence de masque » ou « distanciation sociale ». En cliquant sur
ces points, le controleur du logiciel accede au contenu vidéo en live. Des filtres
lui permettent de veérifier la température corporelle des citoyens ou de consulter
une batterie de statistiques.

Datakalab, qui a pu experimenter des logiciels de reconnaissance de masques
dans plusieurs communes francaises, MyConnect, dont les caméras thermiques
se sont vendues comme des petits pains lors des premiers mois de la pande-
mie, ou Thales qui a signé de nouveaux contrats pour deployer ses solutions de
reconnaissance faciale dans les aéroports. Depuis le début du confinement, de
nombreuses entreprises francaises du secteur de la surveillance ont transformé
leurs technologies pour les adapter aux conditions de la pandemie.

Prenons de la hauteur. Si ces entreprises ont pu profiter d'un nouveau marche,
IEtat, autant que les collectivités territoriales, a multiplié les gadgets technolo-
giques pour lutter contre la pandemie. Drones utilises pour rappeler aux passants
les gestes barrieres ou traquer ceux qui ne respectent pas le confinement, ca-
meras thermiques destinées a controler lacces a certains batiments, application
de tracking pour endiguer la pandémie.. autant d'outils mobilises pour résorber
la crise mettant en risque les libertes individuelles.

Des plus petites entreprises aux grandes institutions policieres de [Etat, lannée
2020 marque un tournant pour la surveillance en France. L'ouverture d'un nou-
veau marche pour la surveillance, lemergence d'enjeux de securite publique
lies au respect du confinement et une volontée politique affichée de faire des nou-
velles technologies un outil central de lutte contre la pandémie ont conduit aux
deploiements massifs de nouveaux outils de controle de l'espace public tout en
credibilisant des technologies encore a la marge comme la vidéosurveillance
intelligente. Une tendance large, sur fond de virage securitaire et de crise sociale
et politique.

C'est au début des années 2000 que les questions de surveillance commencent
a sinscrire durablement dans le paysage politique Francgais. En 1993, le maire
de Levallois-Perret, Patrick Balkany, installe le premier systeme de videosur-
veillance municipale. Le modeéle fait des émules et se popularise au debut des



anneées 2000. « Les éelections municipales de 2001 jouent un role majeur, confie
Laurent Mucchielli, sociologue spécialiste de la videosurveillance. L'argument
securité a éete pour la premiere fois un theme recurrent des campagnes aux élec-
tions municipales. »

Si le nombre de villes a s'eéquiper augmente, le boom de la videosurveillance va
étre insufflée par un homme, Nicolas Sarkozy. Proche de Patrick Balkany, il est tout
aussi convaincu par lefficacité de la videosurveillance, impressionné par le sys-
teme mis en place au Royaume-Uni, qui aurait joue un role cle dans larrestation
des suspects apres les tentatives d'attentat de Londres en 2005,

Alors ministre de lIntérieur, ilconfie en 2005 a l'inspecteur généeral de ladministra-
tion Philippe Melchior un rapport intitulé « La videosurveillance et la lutte contre
le terrorisme. » Un rapport qui s'interroge sur les buts recherchés du dispositif :
Lutter contre la delinquance ? Le banditisme ? Rassurer les commercants et les
citoyens ? Sans répondre a ces questions, Nicolas Sarkozy fait voter la loi du 23
janvier 2006 relative a la lutte contre le terrorisme, qui assouplit les conditions
d'utilisation de la videosurveillance dans lespace public. Ce penchant saccen-
tue lors de son arrivée a la présidence de la République en 2007 et la création du
Fonds interministériel de prévention de la delinquance (FIPD) qui, entre 2007 et
2013, dédiera 150 millions d'euros au financement de la videosurveillance par les
collectivites locales. En 2012, alors que le mandat de Nicolas Sarkozy sacheve,
la Commission Nationale de l'Informatique et des Libertés (CNIL) dresse un bilan
equivoquet. 935000 cameras de surveillance sont en place en France. 827 749
dans des lieux ouverts au public, comme les commerces et 70 003 dans les-
pace public : routes, places et ruelles.

Si le FIPD a consacre une part moins importante de son budget a la videosur-
veillance sous sa presidence, lelection de Francois Hollande n'inverse pas la
tendance. Durant son mandat, [ Etat structure les acteurs de la sécurité en créant
le Conseil des industries de la confiance et de la securite, CICS, interlocuteur in-
dustriel de ['Etat qui regroupe les plus gros acteurs du secteur « Ces rassemble-
ments d'industriels ont de l'influence car ils représentent de milliers d'emplois. Ils
Jjouent un role clé dans le developpement de la surveillance en tentant d'influen-
cer les processus legislatifs », pointe Martin Drago, juriste a la Quadrature du Net.

1 Communiqué de presse de la CNIL, 21 juin 2012, “Vidéosurveillance/vidéoprotection : les bonnes pratiques pour des
systemes plus respectueux de la vie privée”
https://www.cnil.fr/sites/default/files/typo/document/CNIL-DP_Video.pdf




Les attentats de Charlie Hebdo et les attaques du 13 novembre 2015 marquent
un nouveau tournant dans la politique sécuritaire francaise. Au lendemain de l'at-
tentat du Bataclan, Francois Hollande décrete l'etat d'urgence pour une dizaine
dejours. Il sera finalement prolonge jusqu'au premier novembre 2017. L utilisation
de ce regime d'exception, qui etend les pouvoirs de police et reduit les libertés
des citoyens, est largement critiquée par les associations de defense des liber-
tés publiques. Facilitant les perquisitions et permettant l'assignation a résidence
- et donc la restriction de la liberte d'un citoyen avant méeme qu'il ait commis un
crime - il est notamment utilise pour cibler des militants ecologistes et issus de
la gauche alternative a quelques jours de la COP-212,

Plusieurs textes de loi vont ensuite étendre le pouvoir de la police. La loi « ren-
forcant la lutte contre la criminalité organisee, son financement, l'efficacite et les
garanties de la procedure pénale », adoptee le 8 mars 2016, permet linstauration
de premieres mesures securitaires. Le 30 octobre 2017 est vote la loi SILT ( secu-
rite intérieure et la lutte contre le terrorisme) qui fait entre autres entrer lassigna-
tion a residence dans le droit commun.

Hérité de ce contexte, le mandat dEmmanuel Macron est lui aussi marqué par
une serie de réformes sécuritaires. Le mouvement des gilets jaunes, largement
reprime et marque par dimportantes violences policieres, donne lieu a un texte
portant sur la liberte de manifester dit « loi anti-casseur » qui permet notamment
d'interdire, de maniére préventive, a une personne suspectée de pouvoir repre-
senter un trouble a l'ordre public de participer a une manifestation.

Au-dela de la pandemie, lannée passee a elle aussi eté marquée par dimpor-
tants mouvements sociaux contre les violences policieres mais aussi, fin 2020,
contre le projet de loi securité globale. Reforme majeure du gouvernement
d’Emmanuel Macron, cette proposition de o, est critiquee de toute part pour les
menaces qu'elle fait peser sur les libertes publiques. Elle prévoit, entre autres,
linterdiction de filmer la police, la géneralisation de la vidéosurveillance par
drones ou encore des cameras-pietons. Denonce par la défenseure des droits
parce que presentant « des risques considéerables d'atteinte a plusieurs droits fon-
damentaux », le projet de loi, qui pour TONU porte « une atteinte disproportion-
née aux libertés fondamentales » et est « susceptible de porter préjudice & Etat
de droit », a été adopte par le Parlement le 15 avril dernier. Un tournant pour les
libertés publiques en France.

2 Human Rights League press release, 26 November 2015, "‘Home Secretary loses his nerves, confuses and equates associative
movement with terrorism”
https./www.ldh-france.org/ministre-linterieur-perd-ses-nerfs-confond-assimile-mouvement-associatif-au-terrorisme/
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TENDANCE 1:

.

SAFE CITY,
UNE VILLE NUMERISEE
AU SERVICE DE LA SECURITE

Au cceur des discours des professionnels de la securite, la Safe City s'inspire di-
rectement de la Smart City, ville intelligente au sein de laquelle les nouvelles tech-
nologies pensent un service public — gestion de leau, des déchets, transports en
commun.. - plus efficace et moins couteux. Cette facon de voir la ville nait au debut
des années 2000 aux Etats-Unis, portée par les societes IBM et Cisco. « Safe City »
et « Smart City » sont les deux faces d'un méme projet technosolutionniste qui pre-
tend pouvoir gouverner un peuple comme on gere un systeme informatique ». ecrivent
Yaéel Benayoun et Irenée Regnauld dans leur ouvrage « Technologies partout, de-
mocratie nulle part. » Dans une « Safe City », les capacités numeriques se mettent
au service de la securité. Stationnement génant, vol, trafic de drogue, crime, ter-
rorisme.. Qu'importe la gravité des faits, la technologie est censee répondre a ce
« sentiment dinsécurité », element de langage dont abusent certains politiques.

En France, la Safe City se rattache a une meétropole du sud-est de la France,
Nice. Avec 3 800 cameéras de videosurveillance, la ville dirigée par Christian Es-
trosi est aujourd'hui la plus surveillée de France. Sur fond de menace terroriste, le
maire multiplie les initiatives pour tenter de renforcer la securite de sa ville.

Les technologies de surveillance ont pourtant déja montre leurs limites a Nice. Le
14 juillet 2016, jour de la féte nationale francaise, en debut de soirée, un terroriste
fonce sur la promenade des Anglais, avenue la plus célebre et touristique de la
ville, a bord d'un camion et tue 86 personnes. La veille, il avait commis plusieurs
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infractions dans la ville, sans que les nombreuses cameéras ne sonnent lalerte.

Un échec réfute par Christian Estrosi qui, plutdt que de désavouer son systeme,
considere les dispositifs en place insuffisants. Decision est prise. Sa « ville mar-
tyre » deviendra la premiere « Safe City » francaise, dans le cadre d'un partena-
riat avec lentreprise Thales, noué en 20183 Pendant 3 ans, lentreprise a carte
blanche pour y déployer ses technologies securitaires. Une ville transformée en
terrain d'expérimentation, avec un objectif : construire un territoire numerique et
surveille, ou la technologie se met au service de la securité.

Les milliers d'heures denregistrements de vidéosurveillance sont compilees
au sein du Centre de supervision urbain (CSU), poumon du systeme de surveil-
lance nicois. Répartis dans trois salles, les opérateurs vidéo scrutent en temps
réel QO eécrans. La premiére piece tente de constater les infractions en flagrance.
La seconde retranscrit les images des ecoles - Nice a fait installer une came-
ra devant chaque établissement - et celles des 900 cameéras du réeseau de
bus et de tramways. Dans la derniere, les agents verbalisent en temps reel et
s'occupent de la gestion du trafic routier. La ville s'est également dotee d'un
« hyperviseur de sécurité », a savoir un ecran tactile qui centralise caméras, bou-
tons d'alerte, feux de circulation, controles d'acces des batiments.

Dans le cadre du projet Safe City mené en partenariat avec Thales, la ville a
dabord experimenté le 27 juin 2019 un scenario de gestion dinondation, qui a
mobilise une technologie de patrouille connectee et s'est concentre sur la se-
curisation des routes et des ecoles. Le 19 decembre 2019, ce sont les visiteurs
du marché de Noéel qui ont servi de cobaye. La prochaine expérimentation, ini-
tialement programmee pour novembre 2020, prevoyait un énigmatique scenario
de gestion de crise, alliant algorithmes predictifs, systeme video d'analyse des
comportements, systeme de surveillance des réeseaux sociaux et, surtout, une
nouvelle experimentation autour de la reconnaissance faciale®

Des 2017, un autre projet de Safe City s'esquissait en France, dans la quartier des
affaires de La Defense, a louest de Paris. Thales préevoyait alors la construction
d'un centre de supervision urbaine, auquel seraient directement connecteés les
pompiers et les policiers pour aiguiller leur intervention. Les 1200 cameras de
videosurveillance de l'espace public du quartier des affaires auraient ete reliees
a un logiciel permettant de « detecter les comportements anormaux. » Sans que
Thales ou La Défense en donne les raisons, le projet a finalement avorté avant
méme d'étre lanceé®,

3 Thales group website, “Nice: security at the cutting edge of technology”
https./www.thalesgroup.com/fr/monde/defence-and-security/news/nice-securite-pointe-technologie

4 Clement Pourée et Cléement le Foll (2020), Les Jours, “Nice, le « little brother » de Thales'
https.//lesjours.fr/obsessions/thales-surveillance/epi1-nice-safe-city/

5 David Livois (2017), le Parisien, "For its safety, La Défense will soon be full of sensors”
https.Z/www.leparisien fr/hauts-de-seine-92/pour-sa-securite-la-defense-bientot-truffee-de-capteurs-20-03-2017-6780270.php
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D'autres collectivités déeveloppent un modele similaire a celui de la ville de Chris-
tian Estrosi. En decembre 2017, la ville de Marseille annoncait ainsi le lancement
de son « Observatoire Big Data de la tranquillite publique» destiné a « analyser
ce qui s'est passe » (en matiere de criminalite et de delinquance) pour « anticiper
la situation future ou probable ». Le projet, qui utilise des données issues des
collectivites territoriales et des forces de lordre, s'articule autour d'un dispositif
plus large : un reseau de plus de 2000 cameras de videosurveillance « intelli-
gentes », ['utilisation de donnees issues des hopitaux publics ou encore la sur-
veillance des réseaux sociaux.
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Les projets de Safe City sont menés par . entreprise specialisée dans lae-
ronautique, la defense et la securite. Avant de déployer sa Safe City en France,
Thales la testée a partir de 2009, a Mexico® Dote d'un pharaonique budget de
460 millions de dollars, le dispositif a permis linstallation de 15 000 cameéras de
vidéeosurveillance, 10 000 boutons dappel d'urgence, 850 systemes capables
de scanner les plaques d'immatriculation des vehicules et 6 centres de supervi-
sion qui analysent les images 24/24.

A Nice, Thales est a la téte d'un consortium de 15 entreprises. Le projet se chiffre
a 25 millions d'euros, dont 10,9 millions d'euros directement extraits des caisses
de la Banque publique d'investissement’, un organisme francais de financement
et de développement des entreprises creé en 2012,

est une entreprise francaise née en 2017 de la fusion de Morpho, la
branche identité et securité de la societe speicalisée dans l'aéronautique et spa-
tial Safran, et de lentreprise Oberthur Technologies. L'entreprise est aujourd'hui
specialisee dans lidentité biometrique. Dans le cadre du projet Safe City nicois,
ldemia a mis au point deux logiciels. Le premier est capable de detecter automa-
tiquement les plaques d'immatriculations et les images permettant d'identifier la
couleur, la marque du vehicule, ainsi qu'un ecriteau annoncant le transport de
matieres dangereuses. Le second systeme est lui charge de détecter des com-
portements définis comme suspects ou dangereux. « Ce type de systeme signale
notamment les accidents, les véhicules empruntant les mauvaises files, les poids
lourds non autorisés, et alerte un operateur dans une salle de controle ou exécute
une procédure predefinie® »

6 Thales group website « Mexico : une ville plus stre »
https./www.thalesgroup.com/fr/monde/securite/news/mexico-une-ville-plus-sure

7 Press release from the public investment bank, “The innovative SafeCity project, to strengthen the security of smart cities in the region,
obtains funding from the Future Investments Program (PIA)"
https.//presse.bpifrance fr/investissements-davenirle-projet-innovant-safecity-pour-renforcer-la-securisation-des-villes-
intelligentes-sur-le-territoire-obtient-un-financement-du-programme-dinvestissements-davenir-pia/

8 Quadrature du Net website, “Experimentation, provision and demonstration agreement: SafeCity ‘experimentation project”
https.//data.technopolice.fr/api/files/1565879613407ceout7yomk.pdf



https://www.thalesgroup.com/fr/monde/securite/news/mexico-une-ville-plus-sure
https://presse.bpifrance.fr/investissements-davenirle-projet-innovant-safecity-pour-renforcer-la-securisation-des-villes-intelligentes-sur-le-territoire-obtient-un-financement-du-programme-dinvestissements-davenir-pia/
https://presse.bpifrance.fr/investissements-davenirle-projet-innovant-safecity-pour-renforcer-la-securisation-des-villes-intelligentes-sur-le-territoire-obtient-un-financement-du-programme-dinvestissements-davenir-pia/
https://data.technopolice.fr/api/files/1565879613407ce0u67yomk.pdf

En France, la surveillance rogne sur les libertés publiques > Tendances

Créé en 2003, est une société francaise spécialisée dans la cyber-
securité. Elle déeveloppe des plateformes de geéolocalisation en temps réel, de
lutte contre la fraude ou de gestion de crise et des communications d'urgence.
Aujourd’hui, lentreprise compte 140 collaborateurs et un chiffre daffaires de 37
millions d'euros. Parmi ses clients : les Ministeres francais de lInterieur, de la Jus-
tice, de 'Economie et des Finances, mais aussi des entreprises comme Total, Axa,
Veolia, SNCF, RTE®. Le projet Safe City utilise le logiciel «Notico-Safe» de Deve-
ryware, developpe grace a des projets de recherche et developpement europeéen,
dont le but est d'alerter simultaneément des citoyens sur leur smartphone en cas de
danger ou de catastrophe naturelle. En plus de cette fonctionnalitée, Deveryware a
pense un appel d'urgence 112 nouvelle génération, permettant aux citoyens d'étre
mis en relation avec le centre de secours (CTA) le plus proche. Deux systemes quii,
pour fonctionner, doivent geolocaliser les citoyens a partir de leur smartphone.

A Marseille, cest lentreprise devenue depuis Engie Solution, qui est a
la manceuvre pour le projet d'« observatoire big data de la tranquilite publique ».
Le leader du marché de la videosurveillance, filiale du groupe Engie, est aussi
partie prenante du projet de Safe City nicoise.
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Le déeveloppement de la Safe City nicoise pose plusieurs problemes pour l'op-
position politique et les militants associatifs de la ville. Ils denoncent ['opacité du
projet alors méme qu'il impacte directement les citoyens nicois. Dans la conven-
tion de partenariat signee entre la ville de Nice et le consortium d'entreprises,
ces dernieres s'inquietent d'un potentiel « changement de paradigme et des po-
litiques qui placeraient la securité sur un second plan. » Pour que le projet fonc-
tionne, il faut que le maire continue de mettre la sécurité a l'ordre de ses priorités.
Ils jouent ainsi sur les « peurs » inconscientes de sa population, en définissant
sa ville « sous le prisme de linsécurité, comme lieux de desorganisation sociale »,
comme le definit Myrtille Picaud,*® chercheuse associee a la chaire « Villes et nu-
merique » de ['Ecole urbaine de Sciences Po et au Centre d'etudes europeennes
et de politique comparee (CEE).

Certains membres de ['opposition nicoise s'inquietent de ce discours sécuritaire,
comme lancien conseiller municipal socialiste Paul Cuturello, qui a tenté de
questionner la municipalité lors de ladoption de la convention de partenariat.

9  Site web de Deveryware, "Deveryware : Qui sommes-nous ?"
https./www.gicat.com/membre/deveryware/

10 Muyrtille Picaud (2020), The Conversation France, ‘Fear of the city: the ‘safe cities' market”
https.//theconversation.com/peur-sur-la-ville-le-marche-des-safe-cities-138313
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« Clest tres derangeant. La securité publique passe au second plan derriere les
ambitions commerciales des societés du consortium?*?, »

D'autres hommes politiques s'inquietent que ce projet aboutisse a de la surveil-
lance de masse des citoyens et qu'il puisse étre detourné pour espionner les
militants, activistes et opposants politiques. Des 2018, quelques mois avant la
mise en place du Reglement genéral de protection des données, texte euro-
péen qui renforce les contraintes de collecte et de traitement, la Commission
nationale de linformatique et des libertés, chargee de veiller a la protection des
donnees personnelles contenues dans les fichiers et traitements informatiques
ou papiers, s'inquiétait du développement des Smarts Cities, dont la Safe City est
le penchant securitaire. « La possibilité de 'anonymat dans la ville est en train de
s'‘évanouir », ecrivait-elle'?

L'antenne locale de la Ligue des droits de 'Homme, association de défense des
libertés individuelles francaise fondee en 1898, partage ce constat et s'inquiete
du fait que la ville de Nice conserve les données collectéees et se substitue ainsi
aux services de la police nationale. « Le role d'une commune n'est pas de déve-
lopper un service des renseignements generaux bis, lequel, fatalement, finirait par
servir les intéréts partisans de la petite equipe au pouvoir3. » Dans une Safe City,
la détection des « comportements anormaux » est définie par des algorithmes
et donc biaisee par ceux qui les ont crees, soulevant le risque que certaines po-
pulations ou personnes soient stigmatisees.

L'association La Quadrature du Net parle elle de « militarisation de lespace pu-
blic », avec des societés privees comme Thales, dont l'activité historique est de
construire des systemes qui sont ensuite utilises sur des champs de bataille et
theatres de guerre, qui ont au fil du temps adaptée leurs technologies et les de-
ploient désormais dans lespace public. Avec la Safe City, c'est lensemble des
mouvements et des données personnelles d'un citoyen qui pourraient étre col-
lectees, analysees par des algorithmes, dans le simple but de pouvoir ensuite
anticiper ses comportements futurs : déplacements, rencontres, achats. Dans
cette vision sécuritaire de la ville déeveloppée a Nice, la sécurité de la population,
compeétence de la municipalite elle-méme, est sous-traitee a une entreprise pri-
vee. « Se retrouvent dans l'administration de nos espaces publics des logiques de
marche, de concurrence, de normalisation qui'y sont totalement étrangeres et qui
ne peuvent conduire qu'a des derives, la premiere etant d'en faire des terrains d'ex-
péerimentations pour ces start-ups qui peuvent developper en toute impunite leurs
outils de surveillance », développe la chercheuse Myrtille Picaud**

11 Cléement Pourée et Cléement le Foll (2020), Les Jours, “Nice, le « little brother » de Thales”
https.//lesjours fr/obsessions/thales-surveillance/epi-nice-safe-city/

12 Guenaél Pepin (2017), Nextimpact, “Smart city: the CNIL paints a grim picture for individual freedoms”.
https./www.nextinpact.com/article/27434/105426-smart-city-cnil-dresse-tableau-sombre-pour-libertes-individuelles

13 Website of the Human Rights League of Nice (2018), “Observation n* 7, Response to the mayor of nice: ‘safe city' or ‘allo mairie’?”
https./site.ldh-france.org/nice/2018/08/27/safe-city-criminogene/

14 Clément Poure & Clément le Foll (2020), Lesjours.fr, “The security thought colonizes the management of the city”
https./lesjours.fr/obsessions/thales-surveillance/ep4-interview-picaud-castagnino-surveillance/
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UTILISATION DE
DRONES
DANS L’®ESPACE PUBLIC

C'est a Istres, ville de 43 000 habitants située dans le sud-est, a quelques di-
zaines de kilometres de Marseille, que des drones policiers ont pour la premiere
fois volé dans le ciel francais. Seules la police nationale et la gendarmerie les
avaient utilisees jusqua present dans le cadre de l'expulsion de la zone a de-
fendre de Notre-Dame-Des-Landes?®,

En avril 2018, le maire Francois Bernardini (divers gauche) annonce quiil equipe sa
police municipale (composée de 80 personnes) de deux drones. Munis de cameras
Ultra HD enregistrant 30 images par seconde, ces drones diffusent avec quelques
millisecondes de décalage les images filmees sur les écrans du centre de supervi-
sion urbain de la ville. « Ils offrent un moyen supplémentaire au service de la securité
quotidienne, mais aussi pour la surveillance des massifs forestiers l'été ou des hom-
breuses fétes ou festivals que nous organisons en exterieur. C'est une technologie

15 Pascal Simon (2018), Ouest France, "“Notre-Dame-des-Landes: How the Gendarmes used drones’
https.//www.ouest-france.fr/pays-de-la-loire/notre-dame-des-landes-44130/notre-dame-des-landes-comment-les-gendarmes-
ont-utilise-les-drones-5894651
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davenir, tout le monde y viendra », predit alors Francois Bernardini*®,

Force est de constater que le maire d'Istres a vu juste. L'épidéemie de COVID-19
a servi de justification aux maires des quatre coins de la France pour equiper
leur police municipale de drones. Le ministere de lIntérieur s'est lui chargée de
fournir ceux utilisés par la gendarmerie et la police nationale. L'objectif de cette
surveillance par drone : s'assurer du respect du confinement. A Lyon?’, la police
nationale et la direction départementale de la sécurité publique ont utilisé des
engins volants pour faire respecter les mesures de confinement. « Police natio-
nale. Tout deplacement est interdit. Rentrez chez vous », prononce laeronef a la
vue de livreurs de nourritures, qui ont eux continué a travailler et discutaient en
attendant la préeparation des commandes de nourritures.

Des helicopteres et des drones ont egalement survole les littoraux, pour sur-
veiller les promeneurs qui se baladaient le long des plages ou pour acceder
a des zones que les policiers ne peuvent pas atteindre en marchant. Pres de
Montpellier, deux drones ont éte utilises pour surveiller les plages de Palavas
et de Carnon. Mais ils permettent egalement aux forces de lordre de surveiller
les quartiers populaires. « Le but des drones c'est de faire une reconnaissance
pour savoir si on a des points de fixation dans les quartiers et eviter d'envoyer une
equipe pour quelle se retrouve dans une embuscade. Il y a des poches de résis-
tance. Les individus qui sont toujours au meme endroit et qui vont étre verbalises
a quatre ou cinq reprises seront sanctionnes pour mise en danger délibérée de la
vie d'autrui, ils pourront étre places en garde a vue », explique Yannick Blouin, le
directeur departemental de la sécurité publique de ['Heraultg,

A Cannes, egalement dans le sud-est de la France, le maire David Lisnard, qui
a deployeé toutes sortes de gadgets en espérant quiils permettraient de freiner
lepidemie, a vaporise de l'eau de javel avec un drone pour tenter de désinfecter
un des marcheés de la ville®. Paris n‘a pas ete epargne. De nombreux drones ont
surveille la capitale francaise pendant le premier confinement. Au total, plusieurs
dizaines de villes ont été scrutées par des drones durant le premier confinement
francais du 17 mars au 10 mai 2020.

16 Marc Leras (2018), Le Parisien, “Istres: the municipal police acquire surveillance drones, a first’
https./www.leparisien fr/faits-divers/istres-la-police-municipale-se-dote-de-drones-de-surveillance-une-
premiere-11-04-2018-7659057.php

17 Catherine Lagrange (2020), Le Parisien, “National Police. Go home: in Lyon, drones enforce confinement”
https./www.leparisien fr/societe/police-nationale-rentrez-chez-vous-a-lyon-les-drones-font-respecter-le-
confinement-10-04-2020-8297343.php

18 Joane Meériot (2020), France 3 Occitanie, "Coronavirus: helicopters and drones to enforce confinement in Herault”
https.//france3-regions francetvinfo fr/occitanie/herault/coronavirus-helicopteres-drones-faire-respecter-confinement-
herault-1804528.html

19 Alexandre Carini (2020), Nice Matin, “Cannes is experimenting with a drone to disinfect the Bocca market”
https./www.nicematin.com/vie-locale/cannes-experimente-un-drone-pour-desinfecter-le-marche-de-la-bocca-493890
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Le COVID-19 n'est pas l'unique raison invoquee pour generaliser les drones : la
crise migratoire en est une autre. Depuis plusieurs annees, la surveillance des
frontieres francaises se fait parfois a laide de drones, notamment celles avec la
Belgique?®. Plus recemment, larmee britannique a utilise un drone pour survoler
la Manche, qui sépare le Royaume-Uni de la France?!. En ligne de mire, la cité
frontaliere de Calais, ville francaise ou la pression migratoire est la plus forte et
ou les refugiés sont harcelés et vivent dans des conditions inhumaines. En avril
2020, le ministere de lIntéerieur a lance un appel d'offres portant sur lacquisition
de 650 drones?? pour la gendarmerie nationale, police nationale et securité ci-
vile, soit le double du nombre de drones qui seraient actuellement entre les
mains des forces de l'ordre.
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est une entreprise chinoise, leader mondial dans la fabrication de drones
de loisir, professionnels et pour entreprise, créee en 2006 par Frank Wang. La
societe fondée a Shenzhen a récemment été interdite aux Etats-Unis, le gou-
vernement estimant que leur utilisation faisait courir un risque d'espionnage de
la part du régime chinois?®. Par le biais du distributeur francais [Nl REs. Une
quinzaine de modeles DJI Mavic Enterprise?* ont éte utilises par la préfecture de
police de Paris pendant le confinement, acquis le 18 mars 2020, dans le cadre
d'un marché public de type accord-cadre. Le 2 mars, Mediapart révelait que le
ministere de lIntérieur avait a nouveau commande 600 drones de ce modele
pour agrandir sa flotte d'aeronefs.

, entreprise francaise créeee en 1994 et specialisée dans le numerique et
les objets connectes a ete selectionneée le 12 janvier 2021 par le ministere des Ar-
mees pour fournir 300 micro-drones, qui devraient étre livrés a partir de juin 2021.
Ils seront utiliseés pour des missions de reconnaissance et de renseignement.
Capable de voler pendant trente minutes, ils pesent moins de 500 grammes et
peuvent voler de jour comme de nuit. « En mesure de deétecter des cibles de taille
humaine avec une grande précision jusqu'a deux Rilometres de distance, particu-
lierement discret et méme inaudible a plus de 130 métres, il peut étre mis en ceuvre

20 Bruno Susset (2018), Est Republicain, "Belgian drones to monitor the border between France and Belgium”
https.//www.estrepublicain fr/le-mag/2018/12/07/des-drones-douaniers

21 George Allison, 2020, UK Defense Journal, "Watchkeeper drone carries out border patrol over the English Channel’
https.//ukdefencejournal.org.uk/watchkeeper-drone-carries-out-border-patrol-over-the-english-channel/

22 Fabien Leboucq (2020), Liberation, “Why has the Interior Ministry just ordered drones?"
https./www.liberation.fr/checknews/2020/04/15/pourquoi-le-ministere-de-l-interieur-vient-il-de-commander-des-
drones_1785166/

23 BBC (2020), “Chinese drone and chip makers added to US banned list"
https./www.bbc.com/news/technology-55367163

24 DJlwebsite, " Mavic 2 Enterprise series” https./www.djicom/fr/mavic-2-enterprisehttps.//www.dji.com/fr/mavic-2-enterpris
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en moins d'une minute », explique le ministére des Armees?®,

Le géant de la défense et de laérospatial (B, dont [Etat francais et l'entre-
prise Dassault Aviation sont les actionnaires majoritaires, est lui impliqué dans la
construction du drone Watchkeeper WK 450,26 utilise en septembre 2020 par
larmeée britannique pour une opeération de surveillance des frontieres britan-
niques et francaises. Pour concevoir ce drone, initialement déploye en Afgha-
nistan sur les terrains militaires par larmee britannique, Thales s'est associe a
lentreprise israelienne [=Lel.

Fondée en 1953, cette derniere entreprise s'est fait connaitre en déeveloppant le
modele de drones Hermes. ILy a quelques mois, le Canada a deboursé plus de
36 millions de dollars pour obtenir un Hermes 900 StarlLiner?”, qui sera char-
ge de faire de la surveillance maritime. Elbit est egalement a lorigine de nom-
breuses controverses. En 2018, le media d'investigation americain The Intercept
revelait qu'un drone Hermes 450 avait éte utilise en 2014 par larmee israelienne
pour bombarder la bande de Gaza en Palestine, tuant quatre enfants?é,

Drone Watchkeeper WK 450, coproduit par Thales et Elbit.

de'l BEE™'C ministere des Arméass
renseignement" https./www.defense.gouv.fr/actualites/articles/le-ministere-des-armees-commande-de-nouveaux-micro-drones-
de-reconnaissance-et-de-renseignement

26 Site du groupe Thales, * Systeme de drone tactique Watchkeeper”
https./www.thalesgroup.com/fr/worldwide/defense/drone-tactique-watchkeeper

27 Levon Sevunts (2020), RCINET, “Canada buys Israeli drone for Arctic maritime surveillance”
https./www.rcinet.ca/eye-on-the-arctic/2020/12/22/canada-buys-isracli-drone-for-arctic-maritime-surveillance/

28 Secret Israeli Report Reveals Armed Drone Killed Four Boys Playing on Gaza Beach in 2014
https.//theintercept.com/2018/08/11/israel-palestine-drone-strike-operation-protective-edge/
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IMPACT SUR LES LIBERTES PUBLIQUES
L -

Depuis le début de la pandémie, des drones ont éte utilises pour surveiller au
moins cing manifestations parisiennes et ont permis d'interpeller plusieurs mili-
tants du syndicat de la santé qui ont mené une action non-violente le 14 juillet
2020%9, 'extension de plusieurs fichiers de renseignement (voir partie V), le projet
de legalisation de la surveillance par drone via le projet de loi sur la securite glo-
bale et la proliferation des outils de reconnaissance faciale inquiétent particulie-
rement les associations de defense des libertés publiques, quiy voient un outil
pouvant étre détourne pour surveiller les militants.

L'utilisation de drones par les forces de lordre a immeédiatement suscité une re-
bellion des groupes de defense des libertes civiles et des avocats. Le flou juri-
dique qui accompagne leur utilisation était en cause.

Le cadre juridique de lutilisation des drones est particulierement instable.
Il est defini par larrété du 17 decembre 2015%°, qui fixe les conditions d'utilisation
« de l'espace aéerien par les aeronefs qui circulent sans personne a bord », et qui
prevoit que chaque vol de drone soit declare en préfecture au moins cing jours
ouvres avant le vol. Cependant, cet arrétée exempte de toute déclaration de vol la
police nationale et la gendarmerie a partir du moment ou « les circonstances de
la mission et les exigences de ['ordre et de la securité publics le justifient. »

Dans le cas de cet usage, les forces de lordre peuvent utiliser leur drone sans
que les citoyens sachent s'ils sont filmés, si les images sont transmises ou enre-
gistrées et les données conservees. Une opacité qui fait craindre des atteintes
a la vie privée et au respect des donnees personnelles. Surtout qu'initialement
deployes pour survoler les principaux axes routiers, les drones sont depuis plu-
sieurs mois utilises pour surveiller les manifestations.

Avocat au barreau de Paris, Thierry Vallat, spécialiste du droit numérique, pointe
une utilisation de plus en plus invasive des drones au fur et a mesure que ces
technologies ont gagné en maturité. « De la surveillance de massifs forestiers,
leur utilisation s'est etendue aux manifestations de gilets jaunes et aux evene-
ments sportifsst, »

Face a cette absence de cadre juridique, le Conseil D'Etat, plus haute juridiction
administrative francaise, qui avait eté saisi par les associations de defense des
libertés publiques La Quadrature du Net et la Ligue des droits de [Homme, a
enjoint le 18 mai 2020 a lEtat de cesser « sans délai » d'utiliser des drones a Pa-

29 Clement Poure & Clement le Foll (2020), Meédiapart, “Taking advantage of legal vagueness, police drones are still buzzing”
https./www.mediapart.fr/journal/france/261020/profitant-du-flou-juridique-les-drones-policiers-bourdonnent-toujours

30 Leégifrance, "Order of 17 December 2015 relating to the use of airspace by aircraft traveling without anyone on board"
https./www.legifrance.gouv.fr/loda/id/JORFTEXT000031679868/

31 Clement Poure & Clément Le Foll (2020), Meédiapart, "With containment, drones are intruding into public space”
https./www.mediapart.fr/journal/france/250420/avec-le-confinement-les-drones-s-immiscent-dans-l-espace-public
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ris pour surveiller le respect des régles du déconfinement3? Le Conseil d'Etat a
estimée que les drones pouvaient evoluer a des distances permettant une iden-
tification des individus. « Dans ces conditions, note le Conseil d'Etat, les données
susceptibles d'étre collectées par le traitement litigieux doivent étre regardeées
comme revétant un caractére personnel ». La juridiction exige que L'Etat cesse
« sans délai, de procéder aux mesures de surveillance par drone » tant qu'un texte
reglementaire, pris apres avis de la Commission nationale de linformatique et
des libertés, le gendarme francais du numeérique, n‘aura pas clarifié leur usage.

Malgre cette decision, dont le champ d'action devait concerner toute la France,
les forces de lordre ont continué a deployer des drones pour filmer les diffe-
rentes manifestations, faisant craindre une atteinte a la liberté de manifester. « La
collecte d'informations [par le biais de drones - ndlr] sur les participants a une ac-
tion de la CGT ou une manifestation organisée par un mouvement religieux releve
pour nous d'un traitement de données sensibles injustifie », rappelle Martin Drago,
juriste a La Quadrature du Net®s,

Alors que la prefecture de police de Paris justifiait lusage des drones par le re-
cours a un logiciel capable de flouter les silhouettes captees par les images des
drones, et ainsi anonymiser les donnees, une enquéte de Mediapart expliquait
en novembre que ce logiciel n'était efficace que dans 70% des cas®,

Fin décembre, le Conseil d'Etat a ordonné cette fois-ci au préfet de police de
Paris Didier Lallement de cesser d'utiliser des drones pour surveiller les manifes-
tations, une seconde victoire pour les défenseurs des libertés publiques, parti-
culierement La Quadrature du Net, a l'origine du recours®®. Un camouflet pour le
gouvernement francais, qui prévoit un élargissement de ['utilisation des drones a
travers larticle 22 de la proposition de loi securite globale.

Des le debut de lannee 2018, les drones ont ete utilises dans le cadre de l'ex-
pulsion et de la surveillance de la ZAD de Notre-Dame-Des-Landes®®. Sur cer-
taines journées, 6 a 7 drones ont survole la zone, tout comme des hélicopteres
des forces de lordre. « Il facilite l'‘appui tactique des unites au sol. Cela nous
permet d'observer de tres pres, et en discretion, ce qui se passe derriere une haie,
de reperer des individus préparant des munitions.. », expliquait a Ouest-France®’,

32 Council of State (2020), “Decision on drone surveillance in the context of deconfinement”
https./www.conseil-etat fr/ressources/decisions-contentieuses/dernieres-decisions-importantes/conseil-d-etat-18-mai-2020-
surveillance-par-drones

33 Clement Poure & Cléement le Foll (2020), Médiapart, "Taking advantage of legal vagueness, police drones are still buzzing”
https.//www.mediapart.fr/journal/france/261020/profitant-du-flou-juridique-les-drones-policiers-bourdonnent-toujours

34 Clément Poure & Clément le Foll (2020), Mediapart, "Drones: when it comes to blurring the demonstrators, the police are less careful”
https.//www.mediapart fr/journal/france/181120/drones-quand-il-s-agit-de-flouter-les-manifestants-la-police-moins-regardante

35 La Quadrature du Net (2020), “Interdiction des drones victoire totale contre le gouvernement”
https./www.laquadrature.net/2020/12/22/interdiction-des-drones-victoire-totale-contre-le-gouvernement/

36 Pascal Simon (2018), Ouest France, "“Notre-Dame-des-Landes: How the Gendarmes used drones’
https.//www.ouest-france.fr/pays-de-la-loire/notre-dame-des-landes-44130/notre-dame-des-landes-comment-les-gendarmes-
ont-utilise-les-drones-5894651
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le lieutenant-colonel Henri Dulong de Rosnay, commandant du groupement des
forces aeriennes de gendarmerie Ouest.

Les drones de la police et la gendarmerie nationale ont egalement éte regulie-
rement utilises pour surveiller des manifestations, notamment du mouvement
des gilets jaunes. Dans un article publie par Mediapart, trois militants du collectif
Inter-Urgences participant a une marche organisee a lappel de syndicats de soi-
gnants et soutenue par les gilets jaunes, ont témoigne avoir éte identifiés grace
a des drones apres avoir déploye une banderole accusant le président francais
Emmanuel Macron « d'asphyxier 'hopital. » comment les drones peuvent per-
mettre a la police de surveiller des activistes dans des lieux ou ils ne peuvent pas
aller, mais eégalement d'interpeller des militants en exploitant les images filmees.

Depuis le début de la pandémie, et ce malgré un premier arrét du Conseil d'Etat
pointant labsence de cadre legale entourant l'utilisation de drones dans le cadre
du déconfinement, les drones ont ete utilises pour surveiller au moins cing mani-
festations parisiennes et ont ete utilises pour arréter plusieurs militants syndicaux
du domaine de la santé ayant realise une action coup de poing non violente le
14 juillet 2020%8,

Déebut janvier, la Commission nationale informatique et libertés a sanctionnée
lusage des drones par le gouvernement francais. Dans son avis, lautorite ex-
plique que le mécanisme de floutage développé par le ministere de lIntérieur
n‘a eté mis en place qu'au mois d'aout, alors que de nombreux vols avaient eté
deja realises. « De plus, ce mécanisme ne peut pas étre execute directement par
le drone. Des images contenant des données personnelles sont donc collectées,
transmises et traitées par le ministere de l'Intérieur avant que ce systeme de flou-
tage ne soit appliqué », s'insurge la CNIL.

38 Clément Poure & Clément le Foll (2020), Mediapart, “Taking advantage of legal vagueness, police drones are still buzzing”
https./www.mediapart.fr/journal/france/261020/profitant-du-flou-juridique-les-drones-policiers-bourdonnent-toujours
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TENDANCE 3:

RECONNMAISSANCE FACIALE
ET BIOMETRIE

Le recours a la reconnaissance faciale en temps réel dans lespace public est
indissociable d'une ville du sud de la France, a la pointe des technologies de sur-
veillance : Nice. En fevrier 2019, le carnaval de la ville, qui s'étale sur deux jours,
a ete le théatre de la premiere experimentation de reconnaissance faciale dans
lespace public en France. Plusieurs cameras placees a lune des entrées de
levenement etaient chargees dlidentifier 50 personnes volontaires. Suite a cette
experimentation, la ville de Nice s'est rejouit que lalgorithme ait pu reconnaitre
ces 50 individus. La CNIL est plus réservee, estimant , dans un rapport redigee a
lissu de l'experimentation , que le bilan d'expéerimentation transmis par Nice était
incomplet et ne permettait pas de tirer de conclusions sur sa réussite®®,

En decembre 2018, toujours dans le sud de la France, le conseil de la region

Sud (@anciennement PACA) a autorise une expérimentation pour installer des por-

39 Le Journal du Net (2019), “Facial recognition experimentation: Nice delighted, Cnil skeptical’
https./www.journaldunet.com/economie/services/1443319-reconnaissance-faciale-nice-ravie-la-cnil-sceptique/
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tiques de reconnaissance faciale dans deux lycées : le lycée des Eucalyptus a
Nice et le lycee Ampere a Marseille?®,

Depuis plusieurs années, les aeroports parisiens de Roissy Charles de Gaulle
et Orly, respectivement fréequentes par 76,2 millions et 31,9 millions de voya-
geurs en 2019, sont equipes de portiques de reconnaissance faciales, appelés
SAS PARAFE* (pour passage automatisé rapide des frontieres extérieures). Ces
dispositifs sont également installes aux aeroports de Marseille-Provence, Lyon
Saint-Exupeéry, Nice, ainsi qu'a la Gare du Nord de Paris et de Saint-Pancras a
Londres. Ils sont aussi deployés au depart d'Eurotunnel pour les autocars.

Ily a quelques mois, LEtat Francais a €galement voulu amener la reconnaissance
faciale dans le quotidien des Francais, en lancant ALICEM, une application pour
smartphone developpee par le ministere de lInterieur et TAgence nationale des
titres securisés (ANTS). Son but: permettre a tout particulier de prouver son iden-
tite sur Internet a laide de son smartphone et de son passeport ou de son titre
de sejour et d'acceder a differentes demarches administratives.

La proposition d'un texte de loi reglementant lusage de la reconnaissance fa-
ciale dans lespace public fait débat au niveau politique. Parmi ceux qui sont
favorables a son application, le maire de Nice, Christian Estrosi, a l'origine de la
premiere experimentation sur le sol francais. Du cotée des parlementaires, les
Jeux Olympiques 2024 qui se derouleront a Paris, apparaissent comme l'évene-
ment parfait pour legiferer ou lancer une experimentation grandeur nature de la
reconnaissance faciale*?

Si la reconnaissance faciale en temps réel est encore interdite en France, elle est
déja une réalité pour les forces de l'ordre. Celles-ci disposent, depuis 2011, d'un
logiciel permettant de mettre en regard des images issues de videosurveillance
ou des réseaux sociaux avec celles contenues dans le fichier TAJ (Traitement
dantéecedents judiciaires) qui regroupe plus de 8 millions de photographies de
résidentes francais. Au premier semestre 2020, plus de 200 000 requétes avaient
éte faites concernant ce fichier, selon le site Next Impact?s,

40 Quadrature du Net website (2019), “Facial recognition in high schools: an impossible debate?”
https./www.laquadrature.net/2019/10/15/reconnaissance-faciale-dans-les-lycees-debat-impossible/

41 Website of the Ministry of the Interior, "PARAFE: passing border controls faster”
https./wwwi.interieur.gouv.fr/Actualites/Infos-pratiques/PARAFE-passer-les-controles-aux-frontieres-plus-rapidement

42 Clement Poure and Clement Le Foll (2020), Lesjours fr, “Thales is involved in your face”
https./lesjours.fr/obsessions/thales-surveillance/eps-reconnaissance-faciale/

43 Pierre Januel (2020), Nextimpact, “Police: the massive use of facial recognition is confirmed"
https./www.nextinpact.com/article/44242/police-emploi-massive-reconnaissance-faciale-se-confirme
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ENTREPRISES IMPLIQUEES
L J

LaEIES el 1R (e TalIaVA Tl BSTETelBIgIAY, oSt La filiale de lentreprise Thales, dediee a

la biométrie. Cette entité est nee en 2019, lorsque Thales a conclu le rachat du
specialiste de la biométrie franco-hollandais Gemalto*t. Avec cet achat, Thales
a mis la main sur un large panel de technologies de pointe et fait son retour
sur un marché qu'elle avait quitté en 2017 en cédant a IN Groupe - lImprimerie
nationale - son activite de gestion didentite*® (données d'état civil, production
des documents securises, etc). Deux ans plus tard, avec le rachat de Gemalto,
Thales s'affirme comme l'un des leaders mondiaux de la biométrie.

A travers [TIatElts, Thales a récupéré la gestion des SAS PARAFE (pour passer
les controles aux frontieres plus rapidement). A lorigine base sur la correspon-
dance de lempreinte biometrique, le nouveau systeme PARAFE, mis en place en
2018, utilise de portiques de securite. Places dans les aeroports, ils exploitent les
données des passeports biomeétriques et la reconnaissance faciale. Lors de son
passage a laeroport, un ressortissant de [Union européenne scanne une premiere
fois son passeport sur un lecteur, qui ouvre un sas dans lequel lindividu s'arréte.
Son visage est soumis a la reconnaissance faciale et la seconde porte souvre
apres un delai de 10 a 15 secondes. En 2017, Gemalto a annonceé le lancement
d'une solution baptisee « Fly to Gate»?*®, ou un individu pourrait étre suivi de chez
lui jusgu'a la porte d'embarquement de son vol, grace a la reconnaissance faciale.

Thales est egalement implique dans ALICEM, un systeme de reconnaissance
faciale developpée par le ministere de lIntéerieur francais en 2019. Ce dispositif
d’Authentification en ligne certifieé sur mobile, est en phase de test depuis juin
2019 a lAgence nationale des titres securites (ANTS). Il se présente sous la forme
d'une application mobile Android, qui permettra de se connecter a des services
publics comme les iImpots, lassurance maladie ou la securité sociale grace a
une authentification par reconnaissance faciale des traits du visage. Prévu pour
2019, le lancement dALICEM a éte retarde et devrait débuter en 2022,

Debut novembre 2020, Thales annoncait son « Identity Verification Suite »*, un
projet encore au stade pilote, sadressant aux fournisseurs de services qui Sou-
haitent veérifier lidentite de leurs clients a distance. Il Sappuie sur la vérification
biométrique via un selfie pris avec un smartphone.

44 Thales group website, “Thales and Gemalto create a world leader in digital security”
https./www.thalesgroup.com/fr/thales-et-gemalto-creent-un-leader-mondial-de-la-securite-digitale

45 Ingroup website (2017), “Thales signs an agreement with the Imprimerie Nationale Group on the sale of its identity management activity”
https./www.ingroupe.com/newsroom/thales-signe-un-accord-avec-le-groupe-imprimerie-nationale-sur-la-cession-de-son-
activite-de-gestion-d-identite

46 Thales group website, “Border control’
https./www.thalesgroup.com/fr/europe/france/dis/gouvernement/controle-aux-frontieres

47 Thales group website, ‘“Thales launches its new identity verification offer, a secure biometrics-based solution for remote
customer enrollment”
https./www.thalesgroup.com/fr/group/journaliste/press-release/thales-lance-sa-nouvelle-offre-verification-didentite-une-solution
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est une société israélienne fondée en 2015 et spécialisée dans le sec-
teur des technologies de cybersécurité et de reconnaissance faciale. Ses fondateurs
comprenaient du personnel académique et des experts en cybersecuritée. Son lo-
giciel de reconnaissance faciale "Better tomorrow » - qui revendique moins de 0,1%
derreurs - a été couplé a des cameras de surveillance de Nice lors du carnaval,
pour la premiere experimentation de reconnaissance faciale dans lespace public
en France.

est une entreprise informatique américaine basée en Californie. Fondée en
1084, elle est a lorigine spéecialisee dans le matériel reseau avant de s'orienter pro-
gressivement vers lintelligence artificielle. Lentreprise avait ete sélectionnée en 2019
pour coupler un logiciel de reconnaissance faciale aux cameéras de deux lycees de
Marseille et Nice. Un fichier numeérique contenant le nom et la photo de éléve aurait
ete cree par l'établissement pour generer un QR code affichable sur le teléphone. A
chaque entrée dans le lycée, les eleves auraient du scanner ce QR code sur un por-
tique dédie, equipe d'une caméra qui aurait scanne leur visage et laurait comparée
avec celui détenu dans le fichier®®. Le projet a finalement ete abandonne.

est une entreprise francaise née en 2017 de la fusion de Morpho, la
branche identite et securite de la societe specialisee dans aeéronautique et spa-
tial Safran, et de l'entreprise [ NIRRT, L entreprise est aujourd'hui
specialisee dans lidentite biomeétrique et collabore avec Thales et In Groupe sur
le developpement des SAS Parafe. Idemia travaille également sur la construc-
tion des bases de données indispensables au bon fonctionnement de la recon-
naissance faciale.

Ily a quelques moais, la societeé a remporte avec une autre entreprise francaise,
FNEREIE (e contrat attribué par Union européenne pour créer une base de
données biométriques pour les controles aux frontieres de lespace Schengen®®,
Préevue pour 2022, elle integrera les empreintes digitales et les portraits de plus
de 400 millions de ressortissants de pays tiers. Idemia planche actuellement sur
un nouveau logiciel de reconnaissance faciale, appelée Augmented vision. «Ce
logiciel scrute des images de videosurveillance en temps réel et en post-événe-
ment. Apres un attentat dans le métro, par exemple, il peut retrouver sur les images
unvisage figurant dans une liste d'interét preetablie, reconstituer des trajectoires et
des interactions entre personnes», explique Vincent Bouatou, le directeur innova-
tion de la direction identité et securité publique d'ldemia®®,

48 Romain Baheux (2019), Le Parisien, "Facial recognition tested in high schools”
https./www.leparisien fr/societe/video-dans-les-lycees-et-maintenant-place-a-la-reconnaissance-faciale-04-02-2019-8004192. php

49 Sopra Steria website, “IDEMIA and Sopra Steria chosen by the French Ministry of the Interior for the development of a centralized
border control system”
https.//www.soprasteria.fr/media/communiques/details/idemia-et-sopra-steria-choisis-par-le-ministere-de-l-interieur-fran% C3%A7ais

50 Marion Garreau (2020), L'Usine Nouvelle, "How the French Idemia exploits the biometric vein’
https.//www.usinenouvelle.com/editorial/comment-le-francais-idemia-exploite-le-filon-biometrique.N1026034
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Le traitement du fichier TAJ se fait a laide d'outils déeveloppés en interne par
les forces de lordre francaises, mais comprend egalement des partenariats pri-
ves. Depuis 2011° la police utilise le logiciel de reconnaissance faciale "Facevacs
Dbscan’, commercialisé par la societé allemande Cognitec, qui travaille avec de
nombreux integrateurs comme Indemia et Atos.
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Nous sommes a Montreuil®? le 27 février 2021. Le Marbré, un squat de la ville, or-
ganise une soiree de soutien a des militants incarcéerés a Meaux suite a lin-
cendie d'un centre de rétention administratif. Les policiers viennent pour les
expulser. Les militants résistent mais sont finalement arrétés. Plusieurs d'entre
eux refusent de donner leurs identités. Les forces de lordre les prennent
en photo et les identifient a laide d'un logiciel de reconnaissance faciale.
« Certaines personnes ont éete identifiees apres avoir refuse de decliner leur iden-
tite, ecrivent les militants, et que les keufs les ont photographie et compare leurs
photos via un systeme de reconnaissance faciale. Deux personnes parmi celles qui
étaient a l'intérieur initialement ont éte placees en garde a vue ».

La multiplication des dispositifs impliquant la reconnaissance faciale inquiéte de
nombreux observateurs quiy voient une stratégie pour faire mieux accepter ces
technologies. « Cest en deployant de la biométrie présentée comme inoffensive
que l'on crée du consentement », explique le journaliste spéecialise dans les sujets
lies a la surveillance Olivier Tesquet®s.

Ily a quelques mois, lassociation La Quadrature du Net a attaqué devant le
Conseil d'Etat, la plus haute juridiction administrative francaise, les dispositions
du code de procedure penale qui autorisent la police a utiliser la reconnaissance
faciale pour identifier les personnes fichées dans le TAJ (pour « Traitement des
Antecedents Judiciaires »). Ce fichier contient les photographies des visages de
toute personne « mise en cause » lors d'une enquéte de police, qu'elles aient
ete condamnées ou innocenteées. Le TAJ contient aujourd’hui, selon un rapport
parlementaire et la CNIL, 19 millions de fiches et 8 millions de photographies de
visage. « La surveillance biométrique est exceptionnellement invasive et deshu-
manisante. Elle permet un controle invisible, permanent et generalise de ['espace
public. Elle fait de nous une société de suspects. Elle attribue a notre corps une
fonction de traceur constant, le réeduisant a un objet technique d'identification. Elle

51 Gabriel Thierry (2019), LEssor, "Why the legal challenge of facial recognition could make pschitt”
https./lessor.org/a-la-une/pourquoi-contestation-judiciaire-reconnaissance-faciale-pourrait-faire-pschittt/

52 Indymedia Nantes, "Montreuil (93): expulsion from Marbre”
https:.//nantes.indymedia.org/articles/54990

53 Clément Poure & Clément Le Foll (2020), Lesjours.fr, “Thales is involved in your face”
https./lesjours.fr/obsessions/thales-surveillance/eps-reconnaissance-faciale/
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abolit lanonymat », explique le communique®.

Comme lexplique lassociation, lun des risques qui planent autour de lusage de
la reconnaissance faciale, au-dela du fait que tout individu ne pourra plus étre
« anonyme » lorsque des cameéras lidentifierons, est celui sur la libertée de ma-
nifester. La multiplication des fichiers de police « sont sufisamment graves pour
dissuader une large partie de la population d'exercer son droit de manifester. » Le
recours a la reconnaissance faciale dans les manifestations aurait un effet per-
vers sur les manifestants, qui se sentiraient surveilles dans l'exercice de ce droit.
« La possibilite de faire partie d'une foule anonyme est ce qui permet a de nom-
breuses personnes de participer a des manifestations pacifiques en se sentant en
securité », estime Amnesty International®®.

54 Quadrature du Net website (2020), “We are attacking facial recognition in TAJ"
https./www.laquadrature.net/2020/08/07/nous-attaquons-la-reconnaissance-faciale-dans-le-taj/

55 Amnesty International website (2020), "As protests continue around the world, facial recognition technologies must be banned”
https./www.amnesty.org/fr/latest/news/2020/06/usa-facial-recognition-ban/
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TENDANCE 4:

e 9

®

] LES LOGICIELS DE
VIDEOSURVEILLANCE INTELLIGENTE
A L°ASSAUT DES COMMUNES

Dans son ouvrage L'oeil securitaire: Mythes et réalites de la videosurveillance, |a
sociologue Elodie Lemaire raconte notamment le quotidien de video-opéera-
teurs, en poste dans un centre de supervision urbaine et charges de scruter les
cameras et parfois d'en prendre le controle. Elle dépeint un metier atypique, tant
par son statut que par le role des opérateurs, dont certains chassent la moindre
infraction, alors que dautres se contentent de regarder et communiquer sur la
fluidite du trafic routier. « En outre, si les pratiques des agents en poste derriere les
cameras different, ils ont en commun de ne pas connaitre l'impact reel de la video-
surveillance, tant sur la plan de la prévention (dissuader le passage a l'acte) que
sur celui de la repression (élucider les affaires judiciaires) », détaille la sociologue®®.

Apres avoir installé des cameras dans des milliers de communes francaises,

les industriels du secteur misent désormais sur ces potentielles failles des vi-

56 CNIL website (2019), Elodie Lemaire: "Video surveillance is not ideal proof"
https:./linc.cnilfr/fr/elodie-lemaire-la-videosurveillance-nest-pas-une-test-ideale
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deo-opérateurs pour tenter de vendre des logiciels d'intelligence artificielle.
Couplés aux caméras deja installées, ils permettent de se focaliser sur certains
elements : des voitures, des couleurs, une silhouette ou méme de condenser
plusieurs heures de videos en quelques secondes. Un traitement assiste par or-
dinateur, proche de la reconnaissance faciale mais qui n'utilise pas de donnéees
biomeétriques.

Un choix fait par la ville de Roubaix, dans le nord de la France. En juin 2020, la
ville a inaugure son nouvel hotel de police. Il reunit police municipale et centre
de supervision urbain, qui centralise toutes les images des 123 cameras de vi-
deosurveillance de la ville. Le logiciel d'intelligence artificielle permet de faire de
la vidéoverbalisation, de zoomer sur les individus et de surveiller en temps réel
les rues, les sorties de metro ou les parkings®”. Certaines des plus grandes villes
de France, comme Lyon ou Marseille (méme si le projet fait lobjet d'un audit de
la municipalité) ont aussi choisi de developper la videosurveillance intelligente.
Cette technologie est egalement utilisée depuis 2014 par la police nationale dans
le cadre d'enquétes criminelles®.

r 1
ENTREPRISES IMPLIQUEES
L _I

est une entreprise israélienne, spécialisée dans la production de logi-
ciels d'analyse d'images de vidéosurveillance. Elle a été fondee en 2008 sur la
base de la technologie VIDEO SYNOPSIS, developpee par Shmuel Peleg, cher-
cheur a l'Université hébraique de Jérusalem. Briefcam est une filiale de l'entre-
prise japonaise Canon, qui detient d'autres entreprises du secteur de la videosur-
veillance comme Axis ou Milestones.

Couplé a une camera, le logiciel VIDEO SYNOPSIS permet a lopérateur vidéo
dappliquer de nombreux filtres aux images filmees. Il est possible de se focaliser
sur les véhicules a deux roues, les camionnettes, trains ou bus, mais aussi de
reperer certains types de vetements par couleur ou selon la longueur de leur
manche. Le logiciel permet eégalement de reperer des objets et personnes se-
lon leur taille, trajectoire et d'effectuer des recherches par plaque d'immatricula-
tion. En 2020, l'entreprise affirme étre présente dans 30 villes francaises, Roubaix,
Vannes, Nice ou Nimes.

57 Anne-Sophie Hourdeaux (2020), Actu fr, “Video surveillance in Roubaix: cutting-edge technologies to keep an eye on the city”
https./actu.fr/hauts-de-france/roubaix_59512/video-surveillance-roubaix-technologies-pointe-garder-loeil-sur-ville_30822291.html

58 Biometric Update (2016), “French National Police using Safran's Morpho Video Investigator solution”
https.Z/www.biometricupdate.com/201612/french-national-police-using-safrans-morpho-video-investigator-solution
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est une entreprise chinoise specialisee dans la conception de video-
surveillance et de logiciel intelligent fondée en 2001. Lentreprise est lune des
leaders mondiales du marchée avec un chiffre d'affaires de 41,9 milliards de yuans
en 2017, soit environ 5 milliards d'euros. En plus d'une dizaine de caméras diffe-
rentes, Hikvision commercialise une série de produits basées sur le deep learning,
permettant de se focaliser sur certains éléments des images de videosurveil-
lance®®,

L'entreprise affirme equiper 300 communes francaises. « Nous sommes capables
de reconnaitre de nuit l'approche d'un individu a 200 m, en la distinguant d'un
animal errant ou d'une chute de branche par exemple », expliquait son P-DG,
Jean-Baptiste Ducatez®®.

est une entreprise chinoise creee en 1987 par Ren Zhengfei, spécialisée
dans le secteur des technologies de linformation et de la communication. En fe-
vrier 2017, Huawei a offert a la ville de Valenciennes 217 cameéras nouvelle géene-
ration et un centre de surveillance. En plus de pouvoir faire de la reconnaissance
faciale que la municipalité afirme ne pas utiliser, elles sont dotées des nouvelles
technologies dévelopees par Huawei : zoom HD, vision nocturne et sous la pluie,
traitement intelligent de limage avec détection des mouvements de foules, ob-
jets abandonnes, situations inhabituelles®.

La société francaise a été fondée a la fin de lannée 2002 suite a un pro-
Jet du ministere de la Défense, visant a prévenir des évenements tel que la prise
d'otages du theatre de Moscou le 26 octobre 2002. Elle est spécialisee dans
les logiciels de videosurveillance intelligente. Sa solution «Jaguar» est installee
depuis 2010 sur 70 cameras du port de Lyon. Elle permet le comptage des vehi-
cules, la déetection des vehicules a larrét, a contre-sens ou en survitesse®. Plus
recemment, le logiciel «Lynx» a permis a la ville de Lyon de compter ['évolution
du nombre de personnes présentes sur la place des Terreaux lors de la féte des
Lumieres®®, Un dispositif similaire est depoyée dans la commune d'Hurepoix®,

59 Hikvision Website, "Hikvision CCTV systems for perimeter protection”
https./www.hikvision.com/en/solutions/solutions-by-application/perimeter-protection/

60 Jordan Pouille (2020), La Vie, "How" intelligent "video surveillance is needed in French cities”
https./www.lavie.fr/actualite/comment-la-vidéosurveillance-intelligente-simpose-dans-les-villes-francaises-2816.php

61 Huawei website (2017), "Valenciennes inaugurates a new video protection system and is part of a" smart city ‘approach with Huawei"
https.//e.huawei.com/fr/news/fr/2017/170213_valenciennes_safe_cit

62 Evitech website (2011), "EVITECH experience feedback in urban video surveillance”
https./www.evitech.com/fr/component/content/article/20-blog/references/31-retour-experience-evitech-video-surveillance-urbaine

63 Evitech website (2018), “Counting at the festival of lights in Lyon"
https./www.evitech.com/fr/component/content/article/20-blog/references/326-comptage-a-la-fete-des-lumieres-a-lyon?ltemid=136

64 Evitech website (2019), "Revitalization of a city center”
https.//www.evitech.com/fr/component/content/article/20-blog/references/349-revitalisation-d-un-centre-ville?ltemid-136
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Ces logiciels quiviennent se coupler a la videosurveillance ont un impact concret
sur les opérateurs videos, mais egalement sur les individus qui sont observes
dans l'espace public par ces cameras.

Au Carnet, en Loire-Atlantique, des militants ecologistes qui luttent contre le be-
tonnage d'un site naturel ont decouvert que des cameéras avaient eté camou-
flees pour pouvoir les espionner®. Camouflees dans des souches darbres ou
des faux cailloux, ces 4 caméras filmaient en continu et etaient reliees, via des
cables enterres, a des grosses batteries et modems, egalement dissimules, per-
mettant d'envoyer directement les images a un poste a distance. « La mention
« Allwan », visible sur une partie des images retrouvees, ou encore sur une éti-
quette sur une camera, fait fortement penser qu'il s'agit d'equipements fournis par
la sociéete Allwan Security, située pres dAngers (Maine-et-Loire), specialisee dans
le matériel video. Cette entreprise ne traite qu'avec des professionnels, et compte
les forces de ['ordre parmi ses clients importants », explique larticle.

En mai 2020, la police de Millau, dans [Aveyron, a exploite les cameras de videosur-
veillance de la ville pour confirmer lidentite de manifestants ayant participe a deux
manifestations non déclarées en préfecture pour denoncer la gestion de la crise du
Covid-19, et soutenir les services publics et le systeme de santé. Une dizaine de jours
plus tard, certains militants ont confieé avoir recu une amende de 135€ pour « ras-
semblement interdit sur la voie publique dans une circonscription territoriale ou l'état
d'urgence sanitaire est declaré». Une verbalisation rendue possible par lexploitation
par la police des images de videosurveillance. « Les vidéos ne sont pas censees servir
averbaliser ce type dinfraction», signale Julien Brel, lavocat au barreau de Toulouse®®.

Enseignant-chercheur au sein de l'école d'ingenieur IMT Atlantique, Florent Casta-
gnino a consacre sa these aux dispositifs de surveillance au sein de la SNCF. Dans
un document publié en 2019, il décrit la maniéere dont la vidéosurveillance intelli-
gente déplace le travail des opérateurs de vidéosurveillance et redéfinit le soup-
con. « Lautomatisation supposement induite par lintelligence artificielle ne supprime
pas le travail des operateurs, mais le deplace. Ce déplacement de ['objet doit ainsi
conduire au déplacement de lenquéte empirique vers l'etude du travail des informa-
ticiens. Le papier montre alors comment ces derniers doivent formaliser mathema-
tiquement une partie du travail des opérateurs afin de le stabiliser dans des regles
algorithmiques. Dans cette tache d'abstraction, ils operent alors des choix plus ou
moins implicites de ce qui est « suspect », et ainsi de ce qu'il « faut surveiller .

65 Heloise Leussier (2020), Reporterre, “In Carnet, hidden and illegal cameras to monitor environmentalists
https.//betareporterre.net/Au-Carnet-des-cameras-cachees-et-illegales-pour-surveiller-des-ecologistes

66 Melenn Gautier (2020), Liberation, “Can we be fined by video surveillance?”
https./www.liberation.fr/checknews/2020/08/03/peut-on-etre-verbalise-par-vidéosurveillance _179144

67 Florent Castagnino (2019), Science Po, "‘Making cameras ‘smart" shifting the work of video surveillance operators and redefining suspicion”
https./www.sciencespo.fr/ecole-urbaine/sites/sciencespo.frecole-urbaine/files/2019_05%20-%20Castagnino.pdf
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En janvier 2020, deux associations de defense des libertes individuelles, la Qua-
drature du Net et la Ligue des droits de lhomme ont déeposé un recours devant
le tribunal administratif de Marseille contre un nouveau systeme de videosurveil-
lance intelligente mis en place par la mairie se.

Les associations estimaient que les cameras intelligentes captaient des don-
nees biometriques, particulierement sensibles et donc protegees, alors que la
loi ne l'autorise pas. « De part le fonctionnement méme du traitement qui conduit
a lalerte, mais aussi probablement de part les informations transmises par l'alerte,
la decision attaquée autorise un traitement de donnees biometriques - un trai-
tement de caracteristiques comportementales, et aussi probablement de carac-
teristiques physiques et physiologiques, permettant d'identifier une personne de
facon unique. »%8

La Quadrature du net et la Ligue des droits de lhomme s'inquietaient egalement
d'une délegation des pouvoirs de police a la societé chargee du projet, SNEF,
expliquant qu'il etait indique dans des documents techniques que le parame-
trage des algorithmes serait réalise par SNEF. « /[ reviendra ainsi a la solution
logicielle de l'entreprise privée d'identifier, de categoriser et de générer des alertes
sur certaines évenements ayant lieu sur la voie publique », s'inquiétaient-ils.

L'un des autres impacts que pourrait avoir la videosurveillance intelligente est
la possibilite de suivre les déplacements d'un opposant politique ou un militant
a travers un réseau de caméras. La solution déployee par Briefcam permet de
filtrer des véhicules ou individus selon la couleur de leur véetement. Un individu
pourrait ainsi étre identifié puis suivi par lensemble des cameéras. Dans une vi-
déo accessible sur Youtube, un officier de la police de Hartford, aux Etats-Unis,
montre comment le logiciel Briefcam lui a permis d'identifier les mouvements
d'individus pendant plusieurs heures et ainsi se rendre compte qui'ils prenaient
tous la méme direction, celle du point de deal qu'il cherchait a démanteler.

68 Olivier Tesquet (2020), Télérama, “Intelligent video surveillance is coming to Marseille, two associations are trying to have it suspended”
https./www.telerama.fr/medias/deux-associations-attaquent-la-videosurveillance-intelligente-a-marseille
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UN FICHAGE
POLICIER ETENDU

16 mars 2020. Le gouvernement francais annonce un confinement sur lensemble
du territoire national. Celles et ceux qui ne le respecteront pas ecoperont de 135
euros damendes. En cas de récidive dans les quinze jours, le contrevenant peut
étre verbalise avec une amende de 1 500 euros (ramenee a 200 euros fin mars).
Le 15 avril, la police et la gendarmerie nationale ont réalisé plus de 12 millions de
contréles et 762 106 verbalisations®®.

Cesinfractions sont dans lurgence consignees dans le SCA (systeme de controle
automatise). Aussi appele ADOC (acces au dossier des contraventions), ce fichier
de police est initialement destiné aux infractions routieres. Y inscrire les sanctions
relatives au non-respect du confinement est illegal. Le 9 avril, lavocat rennais
Rémi Casette se rend compte de la faille juridique et obtient la relaxe d'un de
ses clients poursuivi pour non-respect repéeté du confinement. Lensemble des

69 France Info (2020), “Coronavirus: 1,733 police custody for repeated containment violations since March 17"

N
©



En France, la surveillance rogne sur les libertés publiques > Tendances

procédures en cours pour non-respect du confinement se trouvent fragilisees. Il
faut agir en urgence. Le gouvernement publie un décret le 16 avril pour rectifier
la situation. Et étend, au passage, le fichier SCA a une trentaine de nouvelles in-
fractions.

« Non seulement les infractions visées sont peu graves”, pointe la Quadrature du
Net dans un article publie en novembre 2020, mais elles sont aussi tres nom-
breuses. Vous pourrez donc vous retrouver dans ce fichier de police pour avoir ven-
du une Tour Eiffel a la sauvette, pour avoir du cannabis sur vous, pour le depot
dordures.. »

L'utilisation illéegale de fichiers de police en France a plus d'une fois éte documen-
tée. Dans un raport parlementaire daté de 20097t Delphine Batho et Jacques
Alain Beénisti recensent 58 fichiers de police dont 27 % n'ayant fait l'objet d'au-
cune autorisation legale ou reglementaire ou d'une déclaration a la Commis-
sion Nationale de lInformatique et des Libertés (CNIL), les gendarmes du nu-
merique francais. Un rapport parlementaire, cette fois-ci daté d'octobre 201872,
fait etat d'un vaste mouvement de mise en conformité et pointe que la CNIL
estime aujourd’hui qu'il n'y a plus de mise en ceuvre irreguliere d'importants trai-
tements nationaux. Autre constat dresse par les parlementaires : la multiplication
du nombre de fichiers de traitement de données puisqu'ils recensent 106 fichiers
mis a disposition des forces de securite.

Les fichiers de police francais incluent d'abord des fichiers administratifs. Ceux-
ci regroupent des informations sur lensemble de la population francaise, inde-
pendamment du fait quiils aient ou non commis des actes réepréhensibles. Fi-
chier des cartes d'identité, des permis de conduire : ils sont avant tout destinés
a lidentification.

Depuis plusieurs annees, un fichier inquiete particulierement les associations de
déefense des libertes publiques : le fichier des titres electroniques securises, qui
regroupe, dans une base de données centralisee, limage numerisée du visage
et des empreintes digitales de lensemble des demandeurs de carte nationale
d'identité et de passeport. Ces données biométriques sont conservees entre 15
et 20 ans. Si le déecret qui a permis sa creation préecise bien que les forces de
lordre ne peuvent accéder aux empreintes digitales conservees dans le fichier
TES, aucune limite juridique formelle nN'empéche son utilisation a des fins de re-
connaissance faciale et les forces de lordre peuvent, via « une application »,
acceder a toutes les donnees a lexception des empreintes digitales - selon le

70 Quadrature du Net website (2020), ‘Police registration: recourse against the misappropriation of the" automated control system file”
https./www.laquadrature.net/2020/11/09/fichage-policier-recours-contre-le-detournement-du-fichier-du-systeme-de-controle-
automatise/

71 Delphine Batho and Alain Bénisti (2009), “Information report on police files”
https./www.assemblee-nationale.fr/13/rap-info/i1548.asp

72 Didier Paris and Pierre Morel-a-L'Huissier (2018), “Information report on the files made available to the security forces"
https./www.assemblee-nationale.fr/dyn/15/rapports/cion_lois/l15b1335_rapport-information#_Toc256000053
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Centre Francais de Recherche sur le Renseignement’s,

Dautres fichiers de police, dit fichiers judiciaires, concernent les personnes ayant
eu affaire aux forces de lordre. Ayant pour objet « la collecte et la centralisation de
renseignements destinés a lutter contre les infractions bien déterminées 74», ces fi-
chiers s'interessent autant aux objets et vehicules voles (FOVeS), au faux monnayage
(FNFM) ou encore a lauthentification judiciaire (comme le fichier automatise des em-
preintes digitales (FAED) ou le fichier national des empreintes genetiques (FNAEQG).

Parmi eux, le fichier TAJ (traitement d'antécedents Judiciaires), commun a la po-
lice et la gendarmerie, résulte de la fusion de deux fichiers plus anciens et com-
porte plus de 19 millions de fiches dont 8 millions de photos (soit plus de 10 % de
la population francaise).

Il ne se borne pas aux personnes condamnees par la justice, mais centralise des
informations sur lensemble des personnes ayant eté mises en cause dans une
affaire judiciaire, mais aussi les victimes d'infractions ou les personnes faisant l'ob-
jet d'une enquéte pour cause de disparition. Un rapport du Centre Francais de
Recherche sur le Renseignement fait eétat des avantages de ce nouveau fichier par
rapport a ces predecesseurs’®. « Le TAJ presente en outre des évolutions par rap-
port aux fichiers qu'il remplace : plus de catégories de personnes concernees et nou-
velles fonctionnalites, comme des outils d'analyse et de rapprochement des don-
nées permettant de faire des recherches d'élements communs dans des procedures
difféerentes ou reconnaissance faciales a partir de photographies des personnes »,

Le fichier des personnes recherchées (FPR) a aussi eté largement pointe du
doigt. Crée en 1969 et actualise en 2017, ce fichier de police, commun a la police
et la gendarmerie nationale et consultable sur tablette ou sur terminal embar-
que, recense toutes les personnes « faisant l'objet d'une mesure de recherche
ou de vérification de leur situation juridique » pour « faciliter les recherches, les
surveillances et les controles effectues par les services de police et de gendar-
merie a la demande des autorités judiciaires, militaires ou administratives 786». Un
fichier d'identification, destine a lidentification des personnes et la collecte des
renseignements, qui regroupe notamment les fiches 'S’ pour sureté de l'état,
soit « les personnes qui peuvent, en raison de leur activité individuelle ou collec-
tive, porter atteinte a la streté de U'Etat et & la sécurité publique par le recours ou
le soutien actif apporté a la violence, ainsi que celles entretenant ou ayant des
relations directes et non fortuites avec ces personnes "7» Une définition large,
qui regroupe autant des personnes susceptibles d'appartenir a des mouvances

73 Jean Marie-Cotteret (2017), “Police and intelligence files in France”
https./www.cfarorg/wp-content/uploads/2017/10/RR-21-Fichiers-Police pdf

74 Didier Paris and Pierre Morel-a-L'Huissier (2018), “Information report on the files made available to the security forces"
https./www.assemblee-nationale.fr/dyn/15/rapports/cion_lois/l15b1335 _rapport-information#_Toc256000053

75 Jean Marie-Cotteret (2017), “Police and intelligence files in France”
https./www.cfarorg/wp-content/uploads/2017/10/RR-21-Fichiers-Police.pdf

76 CNIL website, "Wanted persons file"
https./www.cnilfr/fr/fpr-fichier-des-personnes-recherchees

77 Didier Paris and Pierre Morel-a-L'Huissier (2018), “Information report on the files made available to the security forces"
https./www.assemblee-nationale.fr/dyn/15/rapports/cion_lois/
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terroristes islamistes que des militants et activistes voire des journalistes’®

En decembre 2020, une reforme des fichiers PASP (Prévention des atteintes a la
securité publique), GIPASP (gestion de linformation et prévention des atteintes
a la securité publique) et EASP (Enquétes administratives liees a la securite pu-
blique), tous trois des fichiers de renseignement liés a la direction genérale de la
police nationale et la direction géenérale de la gendarmerie nationale, a fait bondir
les représentants des libertes publiques. Regroupant des informations extréme-
ment precises (profession, adresses physiques, email, photographies, activités
publiques, comportement, déplacements..), ces fichiers recensant des individus
pour de hombreux motifs lies au maintien de lordre (manifestations illegales,
violences et degradations liees a des contestations idéologiques, discours de
haine, violences et vandalisme lors de manifestations sportives..) ont dabord été
etendus aux personnes morales et aux « groupements ».

Autrement dit, ces fichiers pourront maintenant concerner les entreprises, les
associations, mais aussi des groupes Facebook, des espaces militants ou sim-
plement des manifestations publiques (tous assimilables a des groupements).
Cette reforme autorise aussi le PASP et GIPASP a ficher les personnes « entre-
tenant ou ayant entretenu des relations directes et non fortuites » avec le dit
« groupement ». Si la police le juge nécessaire, la police pourra largement ficher
les personnes ayant participé a ces groupements (par exemple, un journaliste
present sur place). Alors que ces fichiers excluaient jusqu'a maintenant le fichage
des enfants, le PASP et le GIPASP pourraient theoriquement étre utilises sans
limite d'age.

La méme reforme étend aussi le perimetre des informations collectees : habitu-
des de vie, activités en ligne, posts publiés sur les réseaux sociaux.. Une porte
ouverte a la collecte généralisée de données que le gouvernement a refuse
de formellement exclure malgrée la demande de la CNIL. Plus grave : les de-
crets autorisent aussi la collecte d'informations sur « les opinions politiques », les
« convictions philosophiques, religieuses » ou « lappartenance syndicale » des
personnes fichées ainsi que certaines données de sante.

78 Marie-Pierre Hadad (2016), "How a journalist discovered that he was on file"
https.Z/www.rtlfr/actu/politique/comment-un-journaliste-a-decouvert-qu-il-etait-file-s-7786291210
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ENTREPRISES IMPLIQUEES
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Bien que les fichiers de polices constituent une brique essentielle de la politique
de maintien de lordre et de la surveillance en France, peu dinformations sont
aujourd’hui disponibles concernant les entreprises impliquées dans la concep-
tion de ces bases de données ou leur stockage. Le méme flou entoure les logi-
ciels utilisés par les policiers, les gendarmes et les services de renseignements
pour traiter les données collectées et essentiel de lappareil de surveillance des
pouvoirs publics en France.

Le traitement du fichier TAJ se fait a partir d'outils développés en interne par
les forces de lordre francaises mais inclut aussi des partenariats prives. Depuis
20117°, les forces de lordre utilisent, d'abord a titre expérimental, le logiciel de
reconnaissance faciale ‘Facevacs Dbscan », commercialisé par la societé alle-
mande [Selaltae. qui collabore avec de nombreux intégrateurs comme Indemia
ou Atos.

79 Gabriel Thierry (2019), lEssor, "Why the legal challenge of facial recognition could make pschitt”
https./lessor.org/a-la-une/pourquoi-contestation-judiciaire-reconnaissance-faciale-pourrait-faire-pschittt/
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IMPACT SUR LES LIBERTES PUBLIQUES
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Pour les défenseurs des libertés publiques, la multiplication des difféerents fi-
chiers de police et leur élargissement pourraient avoir des consequences di-
rectes sur les militants. « Le droit actuel permet déja la géneralisation de la re-
connaissance faciale des manifestants », pointe ainsi la Quadrature du Net. Le
TAJ, depuis 2012, permet techniquement la reconnaissance faciale des mani-
festants - il suffit, pour y étre inscrit, d'avoir été en contact avec la police dans le
cadre d'une affaire judiciaire.

L'extension des fichiers TASP, GIPASP et EASP fait, pour de nombreux observa-
teurs, peser un veritable risque sur les libertés individuelles puisque permettant
de ficher des citoyens sur la seule base de leurs idees politiques -, en particulier
dans un contexte de géneralisation de la surveillance par drone. « Si, pointe la
Quadrature du Net, via la loi securite globale, tous les manifestants pourront étre
filmes en manifestation et que, via le fichier TAJ, une grande partie d'entre eux
pourra étre identifice par reconnaissance faciale, le PASP et le GIPASP leur a déja
prepare une fiche complete ou centraliser toutes les informations les concernant,
sans que cette surveillance ne soit autorisée ni méme controlee par un juge®®».
Une reforme qui selon eux ouvre la porte « au fichage massif de militantes et mi-
litants politiques, de leur entourage (notamment de leurs enfants mineurs), de leur
santé ou de leurs activités sur les réseaux sociaux ».

En aolt 2020, la Quadrature du Net a attaqué devant le Conseil d'Etat plusieurs
dispositions du code de procedure penale autorisant la police a utiliser la recon-
naissance faciale pour identifier les personnes fichées dans le TAJEL Le 9 no-
vembre, lassociation a aussi déposé un recours devant le Conseil d'Etat contre
lextension du fichier du Systeme de controle automatisé (SCA). Elle conteste de
la méme maniere l'extension des fichiers TASP, GIPASP et EASP®2,

80 Quadrature du Net website, "We are attacking facial recognition in the TAJ"
https./www.laquadrature.net/2020/08/07/nous-attaquons-la-reconnaissance-faciale-dans-le-taj/

81 Quadrature du net website “Massive filing of political demonstrators”
https.//www.laquadrature.net/2020/12/08/decrets-pasp-fichage-massif-des-militants-politiques/

82 Quadrature du Net website "PASP decrees: first battle lost against the massive registration of political activists”
https./www.laquadrature.net/2021/01/07/decrets-pasp-premiere-bataille-perdue-contre-the-massive-filing-of-political-activists/
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TENDANCE 6:

VERS LA CENTRALISATION
DES DONNEES DE SANTEE

w
(3,

Une application pour les sauver toutes, et dans la technologie les lier. Comme des
dizaines de pays dans le monde, la France sest dotée, durant les premiers mois de
la pandemie, d'une application de contact tracing destine a lutter contre le Covid-19.

Annonceée en avril 2020 et lancée en juin de la méme annee, lapplication, appe-
lée Stop-Covid puis TousAntiCovid, peine a prendre. Alors qu'elle ne présente un
interét qu'a partir de 14 % d'utilisateurs sur lensemble de la population®s, elle en-
registre 1,6 millions d'utilisateurs (2,4 % de la population francaise). En janvier 2021,
le gouvernement revendique pres de 12 millions d'utilisateurs®. Des chiffres que
plusieurs medias jugent peu flables®.. [executif communiquant sur le nombre de

83 Clément Poure & Clément le Foll (2020), Mediapart, “StopCovid', a French fiasco”
https:./www.mediapart.fr/journal/france/290920/stopcovid-un-fiasco-la-francaise?onglet=full

84 Xavier Demagny (2021), France Inter, "After seven months of existence, TousAntiCovid still does not have its 15 million users’
https./www.franceinter.fr/societe/apres-sept-mois-d-existence-tousanticovid-still-does-not-have-15-million-users

85 Sylvain Rolland (2021), La Tribune, *How the government manipulates the figures of Tous Anti-Covid"
https./www.latribune fr/technos-medias/comment-le-gouvernement-manipule-les-chiffres-de-tous-anti-covid-863808.
html#:~text-Manipulation?%20des%20chiffres&text=7s5BTweet’620du20Premiers20ministres2C%20Jean, est620pas%s20lefs20cas 650D
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comptes crées sur la plateforme et non le nombre d'utilisateurs quotidiens reel.

L.a Quadrature du Net, des specialistes du numerique mais aussi plusieurs parle-
mentaires se disent rapidement inquiets de la nature du projet et de sa mise en
ceuvre technique. « On parle quand méeme d'une application dont le principe est
de savoir qui est ou en permanence », notait, par exemple, une des figures fran-
caises de la cybersecurité Baptiste Robert des avril. Si le gouvernement insiste
sur la mise en place d'un systeme de pseudonymat, la condition sine qua non
pour protéger la vie des malades et les informations medicales sensibles collec-
tées par lapplication, Stop Covid ne permet pas de reel anonymat. « C'est juste
totalement impossible’, explique Martin Drago, juriste a la Quadrature du Net qui
pointe que « Stop-Covid est une application de surveillance et les citoyens sont
suivis dans leurs deplacements ».

Autre probleme : le modele de stockage des donnees. En avril, alors Google
et Apple travaillent sur une interface de programmation applicative baséee sur
un systeme déecentralise a destination des pays souhaitant lancer leur outil de
contact tracing - qui sera finalement adopte par la majorité des pays du monde
-, le gouvernement francais s'oriente vers un outil souverain basée sur une in-
frastructure centralisée - critiqué car moins sécurise qu'un modele déecentralise.

TousAntiCovid, surtout, facilite pour les experts la popularisation dautres outils
numerique de surveillance. « Lapplication incite a soumettre son corps a une sur-
veillance constante, pointe la Quadrature du Net®®, ce qui renforcera l'acceptabilite
sociale d'autres technologies, comme la reconnaissance faciale ou la video surveil-
lance automatisee, qui sont actuellement largement rejetées ». Un risque quiinquiete
d'autant plus que la France entend aujourd'hui réformer la gestion de ses données
de sante.

Lance a lissue de la mission parlementaire sur LA du députe Cédric Villani®’, le
projet Heath Data Hub vise la création d'une base nationale de données de sante, a
limportance strategique certaine et classees comme sensibles au regard du RGPD.

Ces donnees existent déja. Elles sont eparpillees entre les services de sante (chaque
grand hopital, par exemple, accumule des informations sur ses patients) et de
multiples bases de donnees nationales (celle de la caisse nationale de lassurance
maladie, lune des plus importantes au monde, a accumulée pres de 100 téraoc-
tets de données). Le projet, qui vise a centraliser ces informations pour, comme
le mentionne la loi santé du 24 juillet 2019 qui entérine la réeforme, « favoriser ['uti-
lisation et de multiplier les possibilites d'exploitation des données, aussi bien en
recherche clinique qu'en termes de nouveaux usages, notamment ceux lies au
développement des méthodes dintelligence artificielle », inquiete autant les ac-
teurs du monde medicale que les associations de defense des libertés publiques.

86 Quadrature du Net website (2020), “Our arguments for rejecting StopCovid"
https./www.laguadrature.net/2020/04/14/nos-arguments-pour-rejeter-stopcovid/

87 Cedric Villani (2018), “Giving meaning to artificial intelligence: for a national and European strategy”
https.//hal.inria.fr/hal-01967551/document
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Jérome Hourdeaux,® journaliste en charge des libertés publiques a Mediapart,
s'en fait le relais des novembre 2019. Il y rapporte les interrogations de la CNIL,
inquiete de larchitecture technique du projet et de possibilites de fuites mais
aussi de louverture des donnees de sante a une utilisation beaucoup plus large
- jusqu'alors, elles ne pouvaient étre utilisées que dans le cadre de « laccomplis-
sement des missions des services de |'Etat, ou a des fins de recherche, d'étude
ou d'évaluation » répondant a un motif d'intéerét public ; la loi santé ouvre leur
utilisation a tout « motif d'interét public ».

« QOutre la Cnil, poursuit le journaliste dans un long papier consacre au sujet, le
projet de Health Data Hub inquiéte de nombreux observateurs pour plusieurs rai-
sons. Il'y a tout d'abord la vision extrémement libérale de la mission a l'origine du
Health Data Hub, qui souhaite favoriser avant tout l'innovation et les start-up au
risque d'offrir les données des Francais aux GAFAM »,

Le 21 avril 2020, un arréte gouvernementale est par ailleurs venu jeter de l'huile
sur le feu: en raison de la crise sanitaire, le gouvernement décide d'accelerer le
lancement de la plateforme a collecter, « aux seules fins de faciliter ['utilisation
des donnees de santé pour les besoins de la gestion de lurgence sanitaire et de
lamelioration des connaissances sur le virus Covid-19 » un grand nombres de
donneées de sante. Avec, comme veritable point d'achoppement, lhebergement
de ces donnees de santé par le géant Microsoft

r 1
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Le projet Stop-Covid, devenu TousAntiCovid, est porte par une multitude d'ac-
teurs® et est coordonné par lInstitut national de recherche en sciences et tech-
nologies du numérique ([NRIY. LAgence nationale de la sécurité des systémes
d'information (ANSSI) a a sa charge les questions de cybersecurite. Plusieurs ins-
titutions francaises du secteur médical participent aussi au projet.

YRR Lun des plus importants cabinets de conseil en numérique, classé
parmi les dix plus puissants du monde, a travaillée sur larchitecture logiciel de
lapplication. Atos, Thales ou encore Sopra Steria ont aussi ete associe au projet
auquel elles contribuent ponctuellement.

La maintenance et lhébergement de lapplication sont facturés a l'Etat par la so-

cieté (SRR, filiale de DRI AT Premier éditeur de logiciel francais
et deuxieme editeur europeen, Dassault Systemes est en majeure partie dete-

88 Jerome Hourdeau (2019), Mediapart, "Health Data Hub: the mega file that wants to make our health data profitable”
https./www.mediapart.fr/journal/france/221119/health-data-hub-le-mega-fichier-qui-veut-rentabiliser-nos-donnees-de-

sante?onglet-full

89 Written question from the deputy of Philippe Latombe (2020) relating to the anonymity of the developers of the StopCovid project
https.//questions.assemblee-nationale fr/qi5/15-28687QE.htm
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nue par le Groupe industriel Marcel Dassault, notamment connu pour fabriquer
des avions de chasse.

L'attribution du marche d’hébergement n'est pas passe par une procedure de
marche public. Lassociation de lutte contre la corruption Anticor a a ce titre saisi
le parquet national financier en juin 2020.

Le Health Data Hub est un groupement dintéréet public mais c'est lentreprise
qui a été retenue pour gérer lhébergement des données de la plate-
forme via son service de cloud Azure. Une décision contestée car remettant en
cause la souverainete des donnees francaises.

r B
IMPACT SUR LES LIBERTES PUBLIQUES

L _

TousAntiCovid et le projet de Health Data Hub ne sont pas percus comme des
mesures ciblant spécifiquement les militants ou les manifestations mais im-
pactent potentiellement tous les citoyens. L'une des principales inquiétudes
pour les libertés publiques, denoncee par plusieurs chercheurs dans la presse
dans le cas de Stop-Covid,®® est [hypothetique croisement entre ces données
de santé et d'autres informations.

Début juin, une quinzaine d'associations et de personnalités ont par ailleurs saisi
le Conseil d'Etat pour tenter dempécher le déploiement du Health Data Hub. La
procedure a fait pchit mais le combat commence a porter ces fruits : le 19 no-
vembre, comme le révele Jérome Hourdeaux dans un article pour Mediapart, le
ministre de la sante Olivier Véran s'est engagée aupres de la CNIL a mettre fin a
lhébergement des donnees de sante par le géant americain d'ici deux ans.

90 Antonio Casilli, Paul-Olivier Dehaye and Jean-Baptiste Soufron (2020), “Stop Covid is a disastrous project piloted by apprentice sorcerers’
https.//www.lemonde.fr/idees/article/2020/04/25/stopcovid-is-a-disastrous-pilot-project-by-sorcerer's-apprentice_6037721_3232.html
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© CONCLUSION e

COVID-19, EXTENSION DU DOMAINE DE LA SURVEILLANCE

A linstar de la vague d'attentats qui a frappée la France lors de lannée 2015, l'épi-
déemie de COVID-19 a fourni une nouvelle excuse aux forces de lordre et insti-
tutions francaises pour deployer dans lespace public des technologies secu-
ritaires. Alors que la France regardait debut 2020 avec incredulitée des policiers
chinois utiliser des drones pour demander aux citoyens de respecter le confine-
ment, elle a fait de méme quelques mois plus tard. Les drones ont servi a sur-
veiller les grandes villes, mais aussi les littoraux et coins recules ou des policiers
ne peuvent s'aventurer a pied ou en véhicule.

De nombreuses entreprises se sont engouffrees dans la bréche sanitaire, adap-
tant leur technologie pour commercialiser des caméras permettant de détecter
la température des individus, le respect de la distanciation sociale ou le port du
masque. Des technologies auxquelles les institutions francaises, a limage du
Conseil d'Etat & propos des caméras thermiques dans la commune de Lisses, se
sont d'abord opposées. Mais les entreprises du secteur de la securité ont fini par
remporter le bras de fer, les libertés individuelles passant au second plan pour
un gouvernement ereinte par plus d'un an de crise sanitaire.

Le 11 mars 2021, un décret publie au Journal officiel a autorisé les transporteurs
a utiliser des cameras intelligentes pour observer le respect du port du masque
dans les bus, métros ou trains. La Commission nationale de linformatique et des
libertes, qui avait en mai 2020 interrompu une premiere experimentation dans le
metro parisien, car elle présentait le risque de genéraliser un sentiment de sur-
veillance chez les citoyens, a change d'avis, estimant début mars que leur usage
permettrait a la RATP de « produire des évaluations statistiques sur le respect de
l'obligation de port du masque » et « adapter leurs actions d'information et de
sensibilisation du public ».

Un revirement symptomatique. Le Covid-19 a fourni des pretextes pour deployer
dans lespace public des technologies intrusives, dont lutilisation s'inscrit dans
un tournant securitaire plus large, d'autant plus inquiétant que le gouvernement
francais entend durcir la répression des manifestations. La loi dite « securité glo-
bale », adoptée par le Parlement le 15 avril 2021, va renforcer entre autres, linter-
diction de filmer la police, la généralisation adoptée par l[Assembléee Nationale le
15 avrildernier, de la videosurveillance par drones ou encore les cameras-pietons.
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Une perte sans précedent pour les libertés individuelles de la population fran-
caise, alors que le gouvernement ne cesse de prolonger ['Etat d'urgence sanitaire,
comme il a pu prolonger lEtat d'urgence aprés les attentats ayant frappé le pays,
avant de linscrire dans le droit commun. Les élus, nationaux comme locaux, es-
perent eux y gagner en image, saffirmant comme des défenseurs de leurs conci-
toyens et utilisant largumentaire securitaire comme argument électoral.

Un autre combat sannonce pour les associations de défense des libertées pu-
bliques : celui de la reconnaissance faciale que le gouvernement voudrait de-
ployer, lors d'une expérimentation a grande echelle, lors des JO de 2024, qui se
dérouleront a Paris. Un point de non retour, puisque qu'ilamenerait, comme ce fut
le cas lors des JO de 2008 a Pekin ou de 2012 a Londres avec la vidéosurveillance,
a une extension sans precedent de cette technologie dans lespace public.

N
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A PROPOS DES ORGANISATIONS

ENCO (European Network of Corporate Observatories) est un réseau d'orga-
nisations civiques et mediatiques européennes qui se consacre a linvestigation
des entreprises et de leur pouvoir.

https://corpwatchers.eu

Observatoire des Multinationales, basé a Paris, est une plateforme en ligne qui
fournit des ressources et des enquétes approfondies sur limpact social, écolo-
gique et politique des entreprises transnationales francaises.

https://multinationales.org

Observatory of Business and Human Rights in the Mediterranean (ODHE),
basée a Barcelone, est un projet de Suds et Novact qui vise a dénoncer l'impact
et les complicités des entreprises en matiere de droits de 'lhomme dans les con-
textes d'occupation et de conflit arme.

www.odhe.cat

Shoal est une coopérative radicale et indépendante d'écrivains et de cher-
cheurs. Nous produisons des articles d'actualite, des enquétes, des analy-
ses et des écrits théoriques afin de contribuer et de servir de ressource aux
mouvements qui tentent d'apporter des changements sociaux et politiques.

www.shoalcollective.org

En association avec: Avec le soutien de;

Ajuntament OPEN SOCIETY
hid de Barcelona FOUNDATIONS
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